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Mit immer ausgefeilteren Methoden versuchen Spammer, bestehende 
Schutzsysteme auszuhebeln und ihre ăBotschaftenò an den 
Adressaten zu bringen. Mit dem täglichen Aufräumen des 
Posteingangs ist es oft leider nicht getan; Spam bedeutet längst eine 
gravierende ökonomische Belastung für viele Unternehmen.  

Spam wirkt störend auf die Geschäftsprozesse und bindet Mitarbeiter 
ebenso wie System-Ressourcen. Die ungewünschten E-Mails können 
zudem Ihre Mailserver erheblich beeinträchtigen und im Extremfal l 
sogar lahm legen. Einige Spam-E-Mails haben darüber hinaus 
erhebliche kriminelle Energie. Sie können Inhalte und Anhänge 
aufweisen, die Ihr System angreifen oder ausspähen.  
Eine weitere besonders perfide Spam-Attacke ist der Versuch, Ihr 
System als Relay zu missbrauchen. Dann versenden Spammer E-
Mails mit ăIhrem Namenò- und auf Kosten Ihrer Kapazität. Die Folge 
kann sein, dass seriöse E-Mail -Partner Ihre Dom äne als Spam-Sender 
bewerten und wichtige Verbindungen unversehens gesperrt werden.  

Nicht nur die ăAngriffsò-Szenarien sind vielfältig un d komplex; 
hinzukommt , dass Spam nicht immer gleich Spam ist. So verschieden 
die Interessen von Unternehmen sein können, so unterschiedlich 
kann die Bewertung einer E-Mail ausfallen. Ob Sie eine E-Mail -
Werbung, einen New sletter oder eine E-Mail  mit chinesischen 
Schriftzeichen als Spam einstufen, sollten Sie selbst definieren 
können. Und genau das ermöglicht Ihnen NoSpamProxy. 
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Viele Spammer reagieren immer schneller und versierter auf neue 
Schutzmethoden. Dies bedeutet, dass statische Spam-Filter kurzfristig 
mitunter sehr erfolgreich arbeiten ð und dennoch morgen schon 
nutzlos sein können. 

Ein effektiver Spam-Schutz muss intelligent, flexibel und lernfähig 
sein, um wirklich zu greifen.  
Er sollte nicht nur v or unerwünschten E-Mails schützen. Mindestens 
genauso wichtig ist es, dass er ăguteò E-Mails  korrekt bewertet. Eine 
Quote von 98 % geblockter Spam-E-Mails klingt gut ð nur schadet sie 
mehr als sie n¿tzt, wenn dabei wichtige ăguteò E-Mails  versehentlich 
mit geblockt werden oder im falschen Ordner landen.  

Und der Schutz sollte genauso individuell und vielseitig sein, wie es 
die Anforderungen Ihrer Geschäftsprozesse sind. Gleichgültig, ob Ihr 
Unternehmen 5 oder 5.000 Mitarbeiter hat.  

Letztendlich  sollte ein Schutz Ihr System und die 
Unternehmensabläufe nicht nur vor Spam bewahren, sondern auch 
vor unnützer Belastung des Systems ð denn die Schonung Ihrer 
Ressourcen steht schließlich im Mittelpunkt.  

Diese Anforderungen an einen intelligenten Spam-Schutz waren 
unser Antrieb zur Entwicklung von NoSpamPr oxy. Der 
Grundgedanke ist einfach: Im Gegensatz zu anderen Filtern wehrt 
NoSpamProxy Spam-E-Mails ab, bevor sie in Ihr System gelangen. 
Strikt nach dem Slogan: Abwehren statt Sortieren. 

Der Möbel-Prospekt ð ein Vergleich 

Stellen Sie sich vor, Sie erwarten einen bestimmten Werbeprospekt 
einer Möbelfirma. Der Postbote wirft Ihnen diesen Prospekt eines 
Morgens in den Postkasten ð und mit ihm zusammen zweihundert 
andere Werbeprospekte, die alle an Sie adressiert sind und von denen 
Sie keinen einzigen bestellt haben.  
Ihr Postkasten quillt nun ¿ber und kann keine ăvern¿nftigeò Post 
mehr aufnehmen. Davon abgesehen: Hatten Sie an diesem Morgen 
nicht etwas anderes vorgehabt, als ausgerechnet Werbeprospekte 
auszusortieren?  
Das jedoch ist in überspitzter Form die alltägliche Spam-Situation.  

Die unerwünschten Prospekte müssen Sie nicht nur aussortieren, Sie 
müssen sie auch irgendwo ablegen oder speichern. Und bei aller 
Sortiererei kann es Ihnen passieren, dass Sie den einzigen 
erwünschten Prospekt der Möbelfirma versehentlich zum Altpapier 
ordnen! Der ganze Aufwand ist dann umsonst gewesen. 

 

 



Betriebshandbuch   

 

   7 

 

NoSpamProxy übernimmt für Sie die Rolle eines Türstehers, der 
Ihren Postkasten bewacht. Ein Türsteher, der mitdenkt: Er prüft 
genau, was für Prospekte der Postbote in Ihren Postkasten werfen 
möchte.  
Unerwünschte Prospekte sortiert der Türsteher nicht bloß aus, er 
dr¿ckt sie dem Postboten wieder ăaufs Augeò. Nur den ăgutenò 
Prospekt nimmt der Türsteher v om Postboten an und legt ihn selbst 
in Ihren Postkasten. Ihr Postkasten bleibt frei für wirklich wichtige 
Post. 

Das Beste daran: Sie können währenddessen in Ruhe frühstücken - 
von dem ăPapierkriegò vor Ihrer Haust¿r bekommen Sie nichts mit.  

NoSpamProxy arbeitet wie ein vorgeschalteter Server, der eine eigene 
zweite Verbindung zu Ihrem Mailserver aufbaut. NoSpamProxy 
puffert nur so viel der ankommenden E-Mail, wie für die Spam -
Prüfung erforderlich ist. Die E-Mail wird dekodiert und geprüft; bei 
Bewertung als Spam wird die angefangene E-Mail  sofort abgelehnt. 

Das NoSpamProxy-Prinzip ist ebenso einfach wie überzeugend. Aus 
der frühzeitigen Abwehr resultiert eine Reihe von Vorteilen:  

Ihr Mailserver wird gar nicht erst mit den Spam -E-Mails belastet. 
Rechnerkapazitäten und Posteingänge bleiben frei, Sie sparen 
Transfervolumen und die damit  entstehenden Transferkosten.  

Jede abgeblockte E-Mail erzeugt eine Unzustellbarkeits -E-Mail 
(ăNDRò) durch den einliefernden Mailserver. Dies bedeutet: 
Die E-Mail ist offiziell abgelehnt und gilt als nicht zugestellt. 
Somit kann der Absender nicht belegen, dass die E-Mail bei 
Ihnen angekommen ist.  
Und das bewahrt Sie nicht nur vor Verständigungsproblemen 
und unliebsamen Überraschungen, sondern im Ernstfall auch 
vor rechtlichen Konsequenzen.  

Die ăNDRò-E-Mail  wird nicht von Ihrem Mailserver erstellt, 
sondern vom Mailserver des Absenders! Dies schont 
wiederum Ihre Systemressourcen. Die ăNDRò enthªlt zudem 
eine aussagekräftige Fehlermeldung, warum die E-Mai l nicht 
angenommen wurde. 

Manuelle Nachbearbeitung von Quarantäne -E-Mails entfällt. 
Viele andere Systeme lagern verdächtige E-Mails in einer 
Quarantäne ð versehentlich einsortierte ăguteò E-Mails 
können nur mit hohem Aufwand wieder  gefunden werden. 
Diesen Aufwand können Sie sich mit NoSpamProxy ersparen. 
Wenn eine ăguteò E-Mail geblockt werden sollte, 
verschwindet diese E-Mail nicht einfach; der Abs ender erhält 
eine ăNDRò-E-Mail  und kann darauf reagieren. 

Ihre Mailarchive werden nicht mit Spam belastet. Den n dieser 
wird  schon vor dem Empfang abgelehnt. Daher muss auch 
kein ăDatenm¿llò archiviert werden. 
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Spam-Sender werden abgeschreckt. Durch die aktive Ablehnung 
der E-Mails  gehen Spam-Sender von einem Misserfolg aus. 
Ihre Adresse verliert für unseriöse Absender an Wert.  

Das Ärgernis ăoffene Relays" wird auf den Absender verlagert. 
Dort laufen die E-Mails in den Warteschlangen auf ð ein 
deutlicher Appell an den Betreiber, die nicht mehr zeitgemäße 
Praxis der offenen Relays zu überdenken. Schließlich kann 
Ihnen niemand vorschreiben, welche E-Mails Sie annehmen 
und welche nicht.  

NoSpamProxy verbirgt die SMTP -Meldungen Ihres SMTP-
Servers vor dem Absender. Dieser kann dann so keine 
Rückschlüsse auf das von Ihnen eingesetzte Mailsystem 
erhalten ð ein Zugewinn an Sicherheit. 

Als ăFalse Positivesò bezeichnet man ăguteò E-Mails, die 
versehentlich als ăverdªchtigò bewertet und abgelehnt werden. Wie 
bereits erwähnt, liegt hierin eine der größten Gefahren einer 
Filterlösung: Je mehr Spam Sie aussortieren müssen, desto 
wahrscheinlicher ist es, dass Sie versehentlich eine ăguteò E-Mail 
beseitigen. Die Folgen können unter Umständen fatal sein. 

ăFalse Positivesò und Spam-Quarantäne 

Die meisten Filter archivieren Spam-E-Mails, bevor diese gelöscht 
werden. Das ist eine zusätzliche Belastung Ihrer Speicherkapazitäten. 
Landet ein ăFalse Positiveò mit dem Spam in einem Archiv-Ordner, 
ist die ăguteò E-Mail nur sehr schwer wieder auffindbar. Vielleicht 
geht die E-Mail sogar ganz verloren, ohne dass Sie sie je zu lesen 
bekommen haben. Ablaufstörungen und Missverständnisse sind 
vorprogrammiert, da der Sender davon ausgeht, dass seine E-Mail 
bei Ihnen angekommen ist. Im schlimmsten Fall hat der Irrtum 
gravierende wirtschaftliche und eventuell sogar rech tliche 
Konsequenzen. Denn der Sender hat einen Nachweis über die 
erfolgreiche Zustellung seiner E-Mail zu Ihrem System. 

Wie NoSpamProxy ăFalse Positivesò und die Folgen verhindert 

NoSpamProxy bewahrt Sie vor dieser Problematik. Wenn 
NoSpamProxy eine E-Mail  als Spam klassifiziert, verschwindet diese 
nicht in irgendwelchen Ordnern. Sie wird gar nicht erst 
angenommen; und der Absender erhält eine ăNDRò-E-Mail . 
Aufgrund dieser Rückmeldung wird ein seriöser Absender sein 
Anliegen erneut vorbringen . Er weiß, dass die E-Mail  nicht ankam. 
Vor allem: Er hat keinen Zustellungs nachweis. 
Das heißt, Sie können Missverständnissen mit NoSpamProxy effektiv 
vorbeugen und Rechtsstreitigkeiten, wegen verschwundener E-Mails , 
werden vermieden.  
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Dass eine ăguteò E-Mail als Spam beurteilt wird, kann kein 
Schutzsystem völlig ausschließen. Eine 100%-Trefferquote gibt es 
leider nicht. Doch ist eine Abweisung eines ăFalse Positivesò mit 
ăNDRò-Rückmeldung in jedem Fall besser, als das Risiko einer in der 
Quarantäne abgelegten E-Mail , von der Sie nichts erfahren und der 
Absender nicht über den Vorgang informiert wird.  

Wie kann ich als Anwender ein en ăFalse Positiveò korrigieren? 

Angenommen, Sie erhalten von einem Kunden per Telefon die 
Nachrich t, dass seine E-Mail an Sie nicht durchgekommen ist, 
sondern als Spam klassifiziert und abgewiesen wurde. Diese 
unschöne Situation können Sie mit NoSpamProxy auf einem 
einfachen Weg auflösen. Sie brauchen hierzu kein Administrator zu 
sein und keine Einstellungen am System vorzunehmen oder an 
NoSpamProxy etwas zu ändern; schicken Sie einfach Ihrerseits eine 
E-Mail an den Kunden.  
Die nächste E-Mail des Kunden wird dann von NoSpamProxy 
automatisch als Reaktion auf Ihre E-Mail gewertet ð auch wenn der 
Absender nicht die ăAntwortò-Funktion verwendet ð und als ăgutò 
bzw. erwünscht beurteilt.  

Dies bedeutet, dass ein zweiter Anlauf in der Regel problemlos 
durchkommt, und keine weiteren ăFalse Positivesò entstehen. Die E-
Mail -Adresse des Absenders ist von NoSpamProxy als 
ăvertrauensw¿rdigò eingestuft worden.  

Das Prinzip, das hinter dieser ăVertrauensbildungò steckt, haben wir 
Level of Trust  genannt. Wie das genau vor sich geht und der Level of 
Trust Filter funktioniert, erfahren Sie weiter unten.  

Geht (bei einem ăFalse Positiveò) eine ăNDRò an einen seriºsen 
Absender, gibt diese ihm die wichtige Information  mit , dass und 
auch warum seine E-Mail abgewiesen wurde. Er kann 
dementsprechend aktiv werden und sein Anliegen auf eine andere 
Art un d Weise kommunizieren.  

Für den Spammer, der auf direktem Weg versendet, bedeutet eine 
ăNDRò vor allem eines: Er wird seine E-Mail nicht los. Und das ist 
für einen unseriösen Absender stets die unangenehmste Situation. Er 
hat im Prinzip nur zwei Möglichkeit en, sein Anliegen weiter zu 
verfolgen: 

Der Spammer sendet die E-Mail erneut, was ihm aber nur eine 
weitere ăNDRò-Reaktion einbringt,  welche mit weiteren Kosten 
und Mühe n für ihn verbunden sind .  

Der Spammer überlegt sich eine neue Strategie und versucht sein 
Glück mit einer modifizierten E-Mail.  

Kosten und Aufwand hat er in beiden Situationen. Und je mehr 
Aufwand ein Spammer betreiben muss, desto eher unterlässt er sein 
Treiben; oder er sucht sich ein leichteres Opfer.  
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Viele Spammer senden aber Ihre E-Mai ls ¿ber den ăUmwegò eines 
offenen Relays. Die Spammer werden mit dieser Vorgehensweise 
durch eine ăNDRò nicht erreicht; vielmehr verlagert sich die 
Problematik auf den Betreiber des Relays. Die Praxis der offenen 
Relays ist bei Spam-Schützern längst als äußerst fragwürdig erkannt. 
Daher ist es aus unserer Sicht vertretbar, wenn ein Relay-Betreiber 
durch die zusªtzlichen ăNDRò-Meldungen , animiert wird, seine 
Vorgehensweise zu überdenken. 
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In der Einführung erläuterten wir, war um Spam-Schutz nach wie vor 
ein aktuelles Thema ist, wie das Grundprinzip von NoSpamProxy 
funktioniert und welche Vorteile daraus entstehen.  

Dieses Kapitel stellt Ihnen nun die wichtigsten Komponenten und die 
konkreten Funktionsweisen von NoSpamProxy vor.  

NoSpamProxy ist, wie der Name schon sagt, als Proxy konzipiert. 
Vereinfacht gesagt ist ein Proxy eine Zwischenstation zwischen dem 
Internet und Ihrem System. Ähnlich wie bei einer Firewall ist Ihr 
LAN vor einem ăungefiltertenò Kontakt mit dem Internet geschützt.  

Bei einer eingehenden E-Mail wird zunächst eine Verbindung von 
außen zu NoSpamProxy aufgebaut. Anschließend stellt 
NoSpamProxy eine zweite Verbindung zu Ihrem Mailserver her.  
NoSpamProxy protokolliert die Daten mit, extrahiert di e relevanten 
SMTP-Informationen und baut daraus die E-Mail  wieder zusammen. 
Diese E-Mail  wird den konfigurierten Filtern zur Prüfung vorgelegt. 
Wird eine E-Mail  als SPAM erkannt, kann NoSpamProxy die 
Verbindung nach auÇen sofort unterbrechen und eine ăNDRò-
Meldung veranlassen. 




















































































































































































































































































































































