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Einfihrung:
Das Prinzip von NoSpamProxy

Spam und Spam-Schutz

Mit immer ausgefeiteren Methoden versuchen Spammer, bestehende  spam-schutz
Schutzsysteme auszuhebeln und i hfwzuABot sche
Adressaten zu bringen. Mit dem taglichen Aufraumen des

Posteingangs ist es oft leider nicht getan; Spam bedeutet langst eine

gravierende 6konomische Belastung fur viele Unternehmen.

Spam wirkt stérend auf die Geschaftsprozesse und bindet Mitarbeiter
ebenso wie SystemRessourcen. Die ungewtinschtenE-Mails konnen
zudem lhre Mailserver erheblich beeintrachtigen und im Extremfal |
sogar lahm legen. Einige SpamE-Mails haben darlber hinaus
erhebliche kriminelle Energie. Sie kbnnen Inhalte und Anhange
aufweisen, die Ihr System angreifen oder ausspahen.

Eine weitere besonders perfide SpamAttacke ist der Versuch, Ihr
System als Relay zu missbrauchen. Dann versenden SpammeE-
Mai |l s mit al-umdauhKoblenitheenkapazitat. Die Folge
kann sein, dass serioseE-Mail -Partner Ihre Dom ane als SpamSender
bewerten und wichtige Verbindungen unversehens gesperrt werden.

Ni cht nur diSenaéeA sirgl vielfiltig sna komplex;
hinzukommt , dass Spam nicht immer gleich Spam ist. So verschieden
die Interessen von Unternehmen sein kénnen, so unterschiedlich

kann die Bewertung einer E-Mail ausfallen. Ob Sie eine E-Mail -
Werbung, einen New sletter oder eine E-Mail mit chinesischen
Schriftzeichen als Spam einstufen, sollten Sie selbst definieren
konnen. Und genau das ermdglicht Thnen NoSpamProxy.
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Abwehren statt Sortieren

Viele Spammer reagieren immer schneller und versierter auf neue
Schutzmethoden. Dies bedeutet, dass statische Spanfilter kurzfristig
mitunter sehr erfolgreich arbeiten 8 und dennoch morgen schon
nutzlos sein kénnen.

Ein effektiver Spam-Schutz muss intelligent, flexibel und lernféhig Und wie lautet
sein, um wirklich zu greifen. die Losung?

Er sollte nicht nur v or unerwiinschten E-Mails schitzen. Mindestens

genauso wichtigist e s, d a s sMaiés korrékgbewereb Eirte

Quote von 98 % geblockter SpamE-Mails klingt gut 0 nur schadet sie

mehr als sie n¢gtzt, w B-Mails véraebemtlich wi cht i ge
mit geblockt werden oder im falschen Ordner landen.

Und der Schutz sollte genauso individuell und vielseitig sein, wie es
die Anforderungen lhrer Geschéftsprozesse sind. Gleichgultig, ob Ihr
Unternehmen 5 oder 5.000 Mitarbeiter hat.

Letztendlich sollte ein Schutz lhr System und die
Unternehmensablaufe nicht nur vor Spam bewahren, sondern auch
vor unniitzer Belastung des Systemsd denn die Schonung lhrer
Ressourcen steht schlie3lich im Mittelpunkt.

Diese Anforderungen an einen intelligenten Spam-Schutz waren .

. . Intelligente
unser Antrieb zur Entwicklung von NoSpamPr oxy. Der Abwehr beginnt
Grundgedanke ist einfach: Im Gegensatz zu anderen Filtern wehrt frithzeitig
NoSpamProxy Spam-E-Mails ab, bevor sie in Ihr System gelangen.

Strikt nach dem Slogan: Abwehren statt Sortieren.

Der Mobel-Prospekt & ein Vergleich

Stellen Sie sich vor, Sie erwarten einen bestimmten Werbeprospekt

einer Mobelfirma. Der Postbote wirft Ihnen diesen Prospekt eines

Morgens in den Postkastend und mit ihm zusammen zweihundert

andere Werbeprospekte, die alle an Sie adressiert sind und von denen

Sie keinen einzigen bestellt haben.

Il hr Postkasten quillt nun ¢ber und kann
mehr aufnehmen. Davon abgesehen: Hatten Sie an diesem Morgen

nicht etwas anderes vorgehabt, als ausgerechet Werbeprospekte

auszusortieren?

Das jedoch ist in Uberspitzter Form die alltagliche Spam-Situation.

Die unerwtinschten Prospekte missen Sie nicht nur aussortieren, Sie
missen sie auch irgendwo ablegen oder speichern. Und bei aller
Sortiererei kann es lhnen passieren, dass Sie den einzigen
erwinschten Prospekt der Mébelfirma versehentlich zum Altpapier
ordnen! Der ganze Aufwand ist dann umsonst gewesen.

Qx
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NoSpamProxy tbernimmt fur Sie die Rolle eines Turstehers, der

Ihren Postkasten bewacht. Ein Turstehe, der mitdenkt: Er prift

genau, was fur Prospekte der Postbote in Ihren Postkasten werfen

mochte.

Unerwilnschte Prospekte sortiert der Tursteher nicht bloR3 aus, er

dr ¢ckt sie dem Postboten wieder &daaufs Augec
Prospekt nimmt der Tursteher v om Postboten an und legt ihn selbst

in IThren Postkasten. Ihr Postkasten bleibt frei fir wirklich wichtige

Post.

Das Beste daran: Sie kdnnen wahrenddessen in Ruhe frihstiicken
von dem aPapierkriego vor | hrer Haustg¢r bek

NoSpamProxy arbeitet wie ein vorgeschalteter Server, der eine eigene
zweite Verbindung zu Ihrem Mailserver aufbaut. NoSpamProxy

puffert nur so viel der ankommenden E-Mail, wie fur die Spam -
Prifung erforderlich ist. Die E-Mail wird dekodiert und geprift; bei
Bewertung als Spam wird die angefangene E-Mail sofort abgelehnt.

Das NoSpamProxy-Prinzip ist ebenso einfach wie Uiberzeugend. Aus  Vorteile der
der frihzeitigen Abwehr resultiert eine Reihe von Vorteilen: friithen Abwehr

Ihr Mailserver wird gar nicht erst mit den Spam -E-Mails belastet.
Rechnerkapazitaten und Posteingénge bleiben frei, Sie sparen
Transfervolumen und die damit entstehenden Transferkosten

Jede abgeblockteE-Mail erzeugt eine Unzustellbarkeits -E-Mall
(AaNDRO) durch den einliefernden Mail ser’
Die E-Malil ist offiziell abgelehnt und gilt als nicht zugestellt.
Somit kann der Absender nicht belegen, dass dieE-Mail bei
Ihnen angekommen ist.
Und das bewahrt Sie nicht nur vor Verstandigungsproblemen
und unliebsamen Uberraschungen, sondern im Ernstfall auch
vor rechtlichen Konsequenzen.

Di e a NEBVRibwird nicht von Ihrem Mailserver erstellt,
sondern vom Mailserver des Absenders! Dies schont
wiederum lhre Systemressourcen. Di e a@NDRO enth?2l t zuder
eine aussagekraftige Fehlermeldung, warum die E-Mail nicht
angenommen wurde.

Manuelle Nachbearbeitung von Quarantane -E-Mails entfallt.
Viele andere Systeme lagern verdachtigeE-Mails in einer
Quarantdnedver sehentl i ch eBMasorti erte aguteo
kénnen nur mit hohem Aufwand wieder gefunden werden.
Diesen Aufwand kdnnen Sie sich mit NoSpamProxy ersparen.
Wennei n g u & ENail geblockt werden sollte,
verschwindet diese E-Mail nicht einfach; der Abs ender erhalt
ei ne &HENNIaR ond kann darauf reagieren.

Ihre Mailarchive werden nicht mit Spam belastet. Den n dieser
wird schon vor dem Empfang abgelehnt. Daher muss auch
kein abDatenm¢gll 06 archiviert werden.



noSpam,,.

Betriebshandbuch

Spam-Sender werden abgeschreckt. Durch die aktive Ablehnung
der E-Mails gehen SpamSender von einem Misserfolg aus.
Ihre Adresse verliert fir unseriose Absender an Wert.

Das Argernis doffene Relays" wird auf den Absender verlagert.
Dort laufen die E-Mails in den Warteschlangen auf o ein
deutlicher Appell an den Betreiber, die nicht mehr zeitgemalie
Praxis der offenen Relays zu tiberdenken. Schlie3lich kann
Ihnen niemand vorschreiben, welche E-Mails Sie annehmen
und welche nicht.

NoSpamProxy verbirgt die SMTP -Meldungen lhres SMTP-
Servers vor dem Absender. Dieser kanndann so keine
Ruckschlisse auf das vonlhnen eingesetzte Mailsystem
erhalten 8 ein Zugewinn an Sicherheit.

Al's aFal se PositivesBMdisedieei c hnet yndifadistmig Ut e c
versehentlich als averd2chti go b,GalsePbsiti@ei? un c
bereits erwahnt, liegt hierin eine der gro3ten Gefahren einer
Filterlosung: Je mehr Span Sie aussortieren missen, desto
wahrscheinlicher i st es, dieMa8 Si e versehent
beseitigen. Die Folgen kénnen unter Umstanden fatal sein.

aFal se Posit iQuatastine und Spam

Die meisten Filter archivieren Spam-E-Mails, bevor diese geléscht
werden. Das ist einezusatzliche Belastung Ihrer Speicherkapazitaten.
Landet ein aFal se Posi ti v e éOrdmar,t dem Spam ir
i st di &Mailgur $elkr&chwer wieder auffindbar. Vielleicht
geht die E-Mail sogar ganz verloren, ohne dass Sie sie je zulesen
bekommen haben. Ablaufstérungen und Missverstandnisse sind
vorprogrammiert, da der Sender davon ausgeht, dass seineE-Mail

bei Ihnen angekommen ist. Im schlimmsten Fall hat der Irrtum
gravierende wirtschaftliche und eventuell sogar rech tliche
Konsequenzen. Denn der Sender hat einen Nachweis tber die
erfolgreiche Zustellung seiner E-Mail zu Ihrem System.

Wie NoSpamProxy aFalse Positiveso und die F¢

NoSpamProxy bewahrt Sie vor dieser Problematik. Wenn
NoSpamProxy eine E-Mail als Spam klassifiziert, verschwindet diese
nicht in irgendwelchen Ordnern. Sie wird gar nicht erst

angenommen; und der Absender erhélt eine @ N D RE6Mail .
Aufgrund dieser Riickmeldung wird ein seridser Absender sein
Anliegen erneut vorbringen . Er weil3, dassdie E-Mail nicht ankam.
Vor allem: Er hat keinen Zustellungs nachweis.

Das heifl3t, Sie kdnnen Missverstandnissen mit NoSpamProxy effektiv
vorbeugen und Rechtsstreitigkeiten, wegen verschwundener E-Mails,
werden vermieden.
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Das s e i nEMadasBpam beurteilt wird, kann kein

Schutzsystem vollig ausschliel3en. Eine 100%T refferquote gibt es

|l ei der nicht. Doch ist ein® Abwei sung eines
a N D RRiickmeldung in jedem Fall besser, als das Risiko einer inder

Quarantane abgelegtenE-Mail , von der Sie nichts erfahren und der

Absender nicht Gber den Vorgang informiert wird.

Wie kann ich als Anwendereinena Fal se Positiveo korrigieren?

Angenommen, Sie erhalten von einem Kunden per Telefon die Praxisbeispiel:
Nachricht, dass seineE-Mail an Sie nicht durchgekommen ist, »False Positives”
sondern als Spam klassifiziert und abgewiesen wurde. Diese korrigieren

unschone Situation kdnnen Sie mit NoSpamProxy auf einem

einfachen Weg auflésen. Sie brauchen hierzu kein Administrator zu

sein und keine Einstellungen am Systemvorzunehmen oder an

NoSpamProxy etwas zu andern; schicken Sie einfach lhrerseits eine

E-Mail an den Kunden.

Die nachste E-Mail des Kunden wird dann von NoSpamProxy

automatisch als Reaktion auf Ihre E-Mail gewertet d auch wenn der

Absenderni cht di e-Fénkiontvevwwendetodund al s agut o
bzw. erwiinscht beurteilt.

Dies bedeutet, dass ein zweiter Anlauf in der Regel problemlos

dur chkommt , und keiPnsei twiev & 0 Drat tadtad Isen .
Mail -Adresse des Absenders ist von NoSpamPry als
avertrauensw¢,rdigodo eingestuft worden.

Das Prinzip,das hi nter di eisledru nagVoe rsttreacuketn,s bhaben wi
Level of Trust genannt. Wie das genau vor sich geht und der Level of
Trust Filter funktioniert, erfahren Sie weiter unten.

Geht (bei einem &aFalse Positi ve OWaspéssiditenit a NDF
Absender, gibt diese ihm die wichtige Information mit, dass und dem ,NDR*“?

auch warum seine E-Mail abgewiesen wurde. Er kann

dementsprechend aktiv werden und sein Anliegen auf eine andere

Art un d Weise kommunizieren.

Fur den Spammer, der auf direktem Weg versendet, bedeutet eine

aANDRO vor all em ek-MadsichtloE tUndwasistd sei ne
fur einen unseriosen Absender stets die unangenehmste Situation. Er

hat im Prinzip nur zwei Moglichkeit en, sein Anliegen weiter zu

verfolgen:

Der Spammer sendet die E-Mail erneut, was ihm aber nur eine
we i t er e -RaaktibrRetbringt, welche mit weiteren Kosten
und Mihe n fur ihn verbunden sind.

Der Spammer Uberlegt sich eine neue Strategie und versucht sén
Gluck mit einer modifizierten E-Mail.

Kosten und Aufwand hat er in beiden Situationen. Und je mehr
Aufwand ein Spammer betreiben muss, desto eher unterlasst er sein
Treiben; oder er sucht sich ein leichteres Opfer.
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Viele Spammer sendenaber lhre E-Mails¢, ber den aUmwego eines
offenen Relays.Die Spammer werden mit dieser Vorgehensweise
durch eine aNDRO nicht erreicht
Problematik auf den Betreiber des Relays. Die Praxis der offenen
Relays ist bei SpamSchutzern langst als auierst fragwuirdig erkannt.
Daher ist es aus unserer Sicht vertretbar, wenn ein RelayBetreiber
durch di e zus 2-Meadungenhaaimiertavid)deioe
Vorgehensweise zu Uberdenken.

X vi el mehr v

10
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Funktionsweisen & Komponenten

In der Einfuhrung erlauterten wir, war um Spam-Schutz nach wie vor
ein aktuelles Thema ist, wie das Grundprinzip von NoSpamProxy
funktioniert und welche Vorteile daraus entstehen.

Dieses Kapitel stellt Ihnen nun die wichtigsten Komponenten und die
konkreten Funktionsweisen von NoSpamProxy vor.

NoSpamProxy ist, wie der Name schon sagt, als Proxy konzipiert.

Vereinfacht gesagt ist ein Proxy eine Zwischenstation zwischen dem

Internet und Ihrem System. Ahnlich wie bei einer Firewall ist Ihr

LAN vor einem aungefdemninternetgestchiitztKont akt mi t

Bei einer eingehendenE-Mail wird zunéchst eine Verbindung von

aulRen zu NoSpamProxy aufgebaut. AnschlielRend stellt

NoSpamProxy eine zweite Verbindung zu lhrem Mailserver her.

NoSpamProxy protokolliert die Daten mit, extrahiert di e relevanten

SMTP-Informationen und baut daraus die E-Mail wieder zusammen.

Diese E-Mail wird den konfigurierten Filtern zur Prifung vorgelegt.

Wird eine E-Mail als SPAM erkannt, kann NoSpamProxy die

Ver bindung nach auCen sofort unterbrechen
Meldung veranlassen.

11
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