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Einführung  
Das Net at Work Mail Gateway ist die Grundlage für die Produkte enQsig und NoSpamProxy. Die 

Installation des Gateways ist dadurch bei beiden Produkten weitgehend identisch und muss auch beim 

Einsatz beider Produkte auf einem Rechner nur einmal durchgeführt werden. Welches Produkt lizenziert 

ist bestimmt ausschließlich die Lizenzdatei. Das heißt, dass auch nach der Installation durch Austausch 

der Lizenz die nutzbaren Produkte umgestellt werden können. 

Voraussetzung für das Net at Work Mail Gateway  
Die folgenden Voraussetzungen müssen generell erfüllt sein, damit Sie das Net at Work Mail Gateway 

installieren und nutzen können. 

¶ TCP/IP und SMTP für eingehende Nachrichten 

Das Net at Work Mail Gateway kann nur funktionieren, wenn die Nachrichten an Ihr System 

über das Protokoll TCP/IP und SMTP direkt zugestellt werden. Andere Protokolle wie POP3, 

IMAP4 und UUCP sind nicht geeignet. 

¶ Eigener vollwertiger Mailserver 

¶ 100 MB freien Festplatten Speicher und 2 GB RAM 

¶ Portumleitung oder Relaysystem 

Das Net at Work Mail Gateway nimmt statt Ihres bisherigen Mailservers die Mails auf Port 25 

an. Wenn der Mailserver und das Net at Work Mail Gateway auf dem gleichen System installiert 

werden, muss der bisherige Port des Mailservers umgeleitet werden. Dies geht meist sehr 

einfach.  

 

Exchange 2000/2003/2007 tauscht intern selbst über SMTP Daten aus. Hier helfen mehrere 
virtuelle SMTP-Server 

Systemvoraussetzungen  
Für die Installation des Net at Work Mail Gateways sind noch weitere Voreinstellungen notwendig. Für 

jede der Gateway-Komponenten gibt es unterschiedliche. 

Falls die unten aufgeführte Rolle einen SQL Server benötigt, kann entweder während der Installation die 

kostenlose SQL Server 2005 Express Edition installiert werden oder ein bereits vorhandener SQL Server 

genutzt werden. Das Net at Work Mail Gateway unterstützt dabei folgende SQL Server Versionen:  

¶ Microsoft SQL Server 2005 Express, Standard oder Enterprise Edition 

¶ Microsoft SQL Server 2008 Express, Standard oder Enterprise Edition 

All Komponenten und Rollen des Net at Work Mail Gateways benötigen das .NET Framework 3.5 mit 

SP1. Diese Umgebung können Sie kostenlos herunterladen unter: 

http://www.microsoft.com/downloads/details.aspx?FamilyID=ab99342f-5d1a-413d-8319-

81da479ab0d7 

http://www.microsoft.com/downloads/details.aspx?FamilyID=ab99342f-5d1a-413d-8319-81da479ab0d7
http://www.microsoft.com/downloads/details.aspx?FamilyID=ab99342f-5d1a-413d-8319-81da479ab0d7


 

Net at Work Mail Gateway - Gateway Rolle 

¶ Windows 2003 Server mit Service Pack 2 oder Windows 2008 Server 

¶ .NET Framework 3.5 mit SP1 (siehe oben) 

¶ Microsoft SQL Server (siehe oben) 

¶ Funktionierende DNS-Auflösung 

Für die Auflösung der Realtime Blacklisten und Spam URL Blocklisten 

¶ HTTP Zugriff 

Für eine der RBL Listen und den CommTouch Filter 

¶ Wenn Sie eine Firewall verwenden, müssen die für das Net at Work Mail Gateway vorgesehenen 

Ports frei gegeben sein (In der Regel ist dies Port 25). 

¶ Optional: Beliebiger, dateibasierter OnAccess-Virenscanner.  

Net at Work Mail Gateway - UserManagement Rolle 

¶ Windows 2003 Server mit Service Pack 2 oder Windows 2008 Server 

¶ .NET Framework 3.5 mit SP1 (siehe oben) 

¶ Microsoft SQL Server (siehe oben) 

¶ TCP-Verbindung über Port 6060 von der Oberfläche  zur UserManagement Rolle 

¶ Optional: TCP-Verbindung zum DomainController über LDAP oder GC 

Net at Work Mail Gateway - Reporting Rolle 

¶ Windows 2003 Server mit Service Pack 2 oder Windows 2008 Server 

¶ .NET Framework 3.5 mit SP1 (siehe oben)  

¶ Microsoft SQL Server (siehe oben) 

¶ TCP TCP-Verbindung über Port 6060 von der Oberfläche zur Reporting Rolle 

Net at Work Mail Gateway - Management Konsole 

¶ Windows 2003 Server SP2 / Windows XP SP2 oder höher 

¶ .NET Framework 3.5 mit SP1 (siehe oben)  

¶ TCP-Verbindung über Port 6060 von der Oberfläche zum Mail Gateway 

¶ Microsoft Report Viewer 2008 SP1 

Diese Paket können Sie kostenlos herunterladen unter: 

http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=bb196d5d-76c2-

4a0e-9458-267d22b6aac6 

Installation  
In diesem Kapitel wird die Installation des Net at Work Mail Gateways beschrieben. Für Upgrades sollten 

Sie zusätzlich das Kapitel über Upgrades am Ende des Handbuchs lesen. 

http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=bb196d5d-76c2-4a0e-9458-267d22b6aac6
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=bb196d5d-76c2-4a0e-9458-267d22b6aac6


Starten der I nstallation  
Vor Beginn der Installation sollten alle Windowsprogramme geschlossen sein. Nach dem Herunterladen 

des Net at Work Mail Gateway Setups und dem Ausführen des Programms können  Sie sich für einen 

Installationsmodus entscheiden. 

 

Bild 1Υ bǳǘȊŜƴ {ƛŜ άLƴǎǘŀƭƭ bƻǿέ ŦǸǊ {ǘŀƴŘŀǊŘƪƻƴŦƛƎǳǊŀǘƛƻƴΣ ά/ǳǎǘƻƳ ǎŜǘǳǇέ ŦǸǊ ŘƛŜ benutzerdefinierte Installation 

Sie können sich entscheiden, ob Sie das Net at Work Mail Gateway in einer Standardkonfiguration 

installieren möchten, oder ob Sie Änderungen während des Setups vornehmen möchten. Bei der 

Standardkonfiguration werden alle verfügbaren Rollen installiert. Des Weiteren wird die benötigte 

Setup-Datei für den SQL 2005 Express Edition Server automatisch aus dem Internet heruntergeladen. 

Beim benutzerdefinierten Setup können Sie sich entscheiden, welche Rollen Sie installieren möchten 

und wo die SQL Datenbank installiert werden soll. 

Wenn Sie das Net at Work Mail Gateway mit der Standardkonfiguration installieren möchten, klicken Sie 

auf Install Now, anderenfalls klicken Sie auf Custom setup.  



Standardsetup  
Nachfolgend beschreiben wir das Standardsetup. Im anschließenden Kapitel erläutern wir das 

benutzerdefinierte Setup. 

 

Bild 2: Lesen Sie die Lizenzvereinbarungen durch und bestätigen Sie sie um fortzufahren 

Lesen Sie bitte die Lizenzvereinbarungen durch und bestätigen Sie diese um mit der Installation 

fortzufahren. 



 

Bild 3: Legen Sie das Passwort für den SQL Administrator fest 

Hier geben Sie zunächst ein Passwort für den „sa“ Benutzer im SQL Server an. Dieser Benutzer wird für 

administrative Aufgaben benötigt. Klicken Sie anschließend auf Next. 



 

Bild 4: Das Setup überprüft alle notwendigen Voraussetzungen 

Es werden nun alle notwendigen Voraussetzungen für die Installation des Net at Work Mail Gateways 

überprüft. Wenn eine Komponente fehlt, wird sie angezeigt. Des Weiteren wird der entsprechende 

Download-Link angezeigt. Laden Sie die fehlende Komponente herunter und installieren Sie sie. Sie 

brauchen das Net at Work Mail Gateway Setup dafür nicht beenden. 



 

Bild 5: Fehlende Komponenten können während des Setups nachinstalliert werden 

In diesem Beispiel ist das Report Viewer Control 2008 SP1 nicht installiert. Diese Komponente wird 

benötigt um die Reports  der Report Rolle in der Management Konsole anzuzeigen. Klicken sie hier auf 

den Link, laden Sie die Komponente herunter und installieren Sie sie. Danach klicken Sie auf Next um die 

Überprüfung erneut durchzuführen. 



 

Bild 6: Download und Installation des SQL Servers sowie die Installation des Mail Gateways laufen automatisch ab 

Nun lädt das Setup die Installationsdateien für den SQL 2005 Express Edition Server herunter und startet 

die Installation des SQL Servers und des Net at Work Mail Gateways. 



 

Bild 7: Nach der erfolgreichen Installation schließen Sie den Dialog mit dem 'Finish' Knopf 

Nach der erfolgreichen Installation klicken Sie auf Finish. 

  



Benutzerdefiniertes Setup  
Sie können die Installationsoptionen auch anpassen. Wählen Sie dazu die Option Custom setup. 

 

Bild 8: Wählen Sie 'Custom setup' um die benutzerdefinierte Installation zu starten 

Die benutzerdefinierte Installation erlaubt die Anpassung der installierte Features, die Einstellungen der 

Datenbanken und eine Änderung des Installationsort. 



 

Bild 9: Lesen Sie die Lizenzvereinbarungen durch und bestätigen Sie sie um fortzufahren 

Lesen Sie bitte die Lizenzvereinbarungen durch und bestätigen Sie diese, um mit der Installation 

fortzufahren. 



 

Bild 10: Wählen Sie die zu installierenden Features aus 

Wählen Sie hier die zu installierenden Rollen aus und klicken Sie auf Next. 



 

Es werden nun die Voraussetzungen überprüft. Wenn eine Komponente fehlt, wird sie angezeigt. Des 

Weiteren wird der entsprechende Download-Link angezeigt. Laden Sie die fehlende Komponente 

herunter und installieren Sie sie. Sie brauchen das Net at Work Mail Gateway Setup dafür nicht 

beenden. 



 

Bild 11: Fehlende Voraussetzungen können während der Installation nachinstalliert werden 

In diesem Beispiel ist das Report Viewer Control 2008 SP1 nicht installiert. Diese Komponente wird 

benötigt um die Reports  der Report Rolle in der Management Konsole anzuzeigen. Klicken sie hier auf 

den Link, laden Sie die Komponente herunter und installieren Sie sie. Danach klicken Sie auf Next um die 

Überprüfung erneut durchzuführen. 

Nach erfolgreicher Installation aller Voraussetzungen klicken Sie auf Next. 



 

Bild 12: Das Verzeichnis für die Net at Work Mail Gateway Installation kann umgeändert werden 

Legen Sie den Installationspfad fest und klicken Sie auf Next. 



 

Bild 13: Sie können eine bestehende Datenbank benutzen oder eine SQL Server 2005 Express Edition installieren 

Nun geben Sie die Zugangsdaten für die Datenbank an. Sie können sich entscheiden, ob Sie eine SQL 

Express Edition installieren möchten, oder eine bereits vorhandene SQL Instanz verwenden möchten. 

Installation des SQL Server 2005 Express Edition  

Wenn Sie eine SQL Server 2005 Express Edition Instanz installieren möchten, können Sie sich zusätzlich 

entscheiden, ob das Setup die benötigte Datei herunterladen soll. Sie können, wenn Sie die Datei bereits 

heruntergeladen haben, den Pfad zu der Datei angeben. 

Klicken Sie auf Next. 



 

Bild 14: Legen Sie das Passwort für den SQL Administrator an 

Hier geben Sie ein Passwort für den „sa“ Benutzer im SQL Server an. Klicken Sie anschließend auf Next. 



Nutzung einer bereits installierten SQL Server Instanz  

 

Bild 15: Ein bereits vorhandener Datenbank Server kann ausgewählt werden 

Wenn bereits eine SQL Instanz existiert, gibt es zwei Wege, sie dem Setup bekanntzugeben. Das Setup 

zeigt im Feld „Available instances“ die im Netzwerk befindlichen SQL Instanzen an. Über das 

entsprechende Drop-Down Menü können Sie die gewünschte Instanz auswählen. Taucht die 

gewünschte Instanz nicht auf, können Sie sie über die Felder „Server address“ und „Instance“ manuell 

angeben. Klicken Sie anschließend auf Next. 



 

Bild 16: Ein administrativer Benutzer des SQL Servers wird hier angegeben 

In diesem Dialog werden die Zugangsdaten für den administrativen Zugriff abgefragt. Dieser wird 

während des Setups benötigt um die Datenbanken der zu installierenden Rollen zu erstellen. Geben Sie 

hier den Benutzernamen und das Passwort eines Benutzers an, der auf dem verwendeten SQL Server 

administrativen Zugriff besitzt. Klicken Sie auf Next. 



 

Bild 17: Der Benutzer für den normalen Zugriff des Net at Work Mail Gateways wird angegeben 

Hier geben Sie den Benuzternamen und das Passwort eines Benutzers an der für den normalen Zugriff 

der Rollen während des laufenden Betriebes genutzt wird. Das Setup berechtigt diesen Benutzer auf die 

notwendigen Datenbanken und speichert die Anmeldeinformationen verschlüsselt in der Konfiguration 

der Rollen. Klicken Sie auf Next. 



 

Bild 18: Nach diesem Dialog startet die Installation 

Klicken Sie auf Next, um die Installation des Net at Work Mail Gateways zu starten. 



 

Bild 19: Die Installation läuft automatisch und ohne weitere Benutzerinteraktion ab 

Die Installation läuft jetzt ohne weitere Interaktion bis zum Ende ab. Sollte ein Fehler auftreten wird die 

Installation rückgängig gemacht und ein Fehlerprotokoll erstellt. 



 

Bild 20: Nach erfolgreicher Installation erscheint dieser Dialog 

Klicken Sie nach erfolgreicher Installation auf Finish. 

  



Nach der Installation  

Lizenz einspielen  
Sie müssen zum Abschluss die Lizenzdatei aus der E-Mail mit dem Lizenzzertifikat kopieren und unter 

<Installationsverzeichnis>\Nospamproxy\AntiSpam Role\config speichern. Nach einem Neustart der 

Gateway Rolle wird die Lizenz automatisch erkannt und eingelesen. 

 

Falls Sie noch keine Lizenz besitzen, können Sie unter 
http://www.nospamproxy.de/demo.html oder http://www.enqsig.de/forms/demo_nqs.html 
eine Evaluationslizenz beantragen. Ohne diese Evaluationslizenz können Sie NoSpamProxy 
auch im Testmodus betreiben. Dieser führt alle Analysen auf Ihren E-Mails aus filtert sie aber 
nicht. Dadurch können Sie in der „Nachrichtenverfolgung“ und den „Reports“ das Ergebnis 
einer Filterung bewerten ohne das Produkt zu kaufen. Der Testmodus kann im Knoten 
„Lizenzen“ aktiviert werden. 

 

Net at Work Mail Gateway konfigurieren  

Regeln erstellen  

Bei einer neuen Installation müssen Standardregeln für das Net at Work Mail Gateway erstellt werden. 

Dieses können Sie zum Beispiel im „Regeln“ Knoten der Management Konsole durchführen. 

 

Bitte spielen Sie vor dem Erstellen der Standardregeln eine gültige Lizenz in das passende 
Verzeichnis ein oder aktivieren Sie den Testmodus für NoSpamProxy. Dadurch werden die 
Aktionen und Filter bereits für die von Ihnen lizenzierte Programmversion vorkonfiguriert und 
in die zu erstellenden Regeln eingetragen. 

 

Konfiguration erstellen oder überprü fen 

Nach Abschluss der Installation finden Sie im Startmenü einen Eintrag für die Net at Work Mail Gateway 

Oberfläche, falls Sie diese mit installiert haben. 

Eine detaillierte Beschreibung der Konfiguration finden Sie im Betriebshandbuch zu NoSpamProxy bzw. 

enQsig. 

  

http://www.nospamproxy.de/demo.html
http://www.enqsig.de/forms/demo_nqs.html


Upgrades 
Wenn Sie ein Update von einer vorherigen Version des NoSpamProxy durchführen, beachten Sie bitte 

folgende Abschnitte. 

 

Bitte kontrollieren Sie nach der Durchführung eines Programm Updates in jedem Fall die 

Konfiguration ihres Net at Work Mail Gateways. Kontrollieren Sie im Speziellen auch den 

Knoten „Lizenz“. 

  

Lizenzen 
Ab der Produktversion 7.5 wurde das Format der Lizenz geändert. Falls Sie keine Lizenzdatei im 

aktuellen Format für das Net at Work Mail Gateways 7.5 haben, kontaktieren Sie bitte unser Net at 

Work Mail Gateway Team unter info@netatwork.de . Für eine schnellstmögliche Bearbeitung Ihrer 

Anfrage übermitteln sie uns bitte auch Ihre bestehende Kundennummer (z.B. „C12345“), diese  finden 

Sie z.B. in Ihrer Lizenzdatei unter: 

< field name =" ContactNumber "> C12345 </ field >  

 

Wenn die Lizenz Datei geändert wird, während die Gateway Rolle bereits arbeitet, muss nach 
der Änderung an der Lizenzdatei die Rolle gestoppt und gestartet werden, damit die 
Änderungen wirksam werden. 

 

Upgrade Pfade 
Je nachdem von welcher vorherigen Version Sie auf die Version 7.5 des Net at Work Mail Gateway 

aktualisieren, müssen unterschiedliche Schritte durchgeführt werden. 

Updates von Version 5.x oder 6.x auf Version 7.5  

Wenn Sie von der Version 5 oder 6 des NoSpamProxys auf die Version 7.5 des Net at Work Mail 

Gateways aktualisieren, müssen Sie folgende Schritte durchführen: 

¶ Stellen Sie sicher, dass sie mindestens einen SQL Server 2005 (oder SQL Server 2005 Express 

Edition) benutzen. Aktualisieren sie ggf. zuerst den SQL Server auf diese Version. 

¶ Aktualisieren Sie NoSpamProxy auf die Version 7.0 Rollup 2 oder höher. 

Dadurch wird die bestehende Konfiguration übernommen. 

¶ Installieren Sie das Net at Work Mail Gateway in Version 7.5. Die Konfiguration wird jetzt von 

Version 7.0 auf Version 7.5 aktualisiert. 

¶ Aktualisieren Sie die Lizenzdatei, wie im Abschnitt Lizenz einspielen beschrieben. 

Updates von Version 7.0 auf Version 7.5  

¶ Installieren Sie das Net at Work Mail Gateway in Version 7.5. Die bestehende Konfiguration wird 

jetzt von Version 7.0 auf Version 7.5 aktualisiert. 

¶  Aktualisieren Sie die Lizenzdatei, wie im Abschnitt Lizenz einspielen beschrieben. 

mailto:info@netatwork.de


Updates innerhalb der Version 7.5  

Ab der Version 7.5 enthält jedes Setup eine genaue Versionsnummer, z.B.: 7.5.42.0. Die dritte Zahl 

unterscheidet die unterschiedlichen Versionen des Setup der gleichen Produktversion. Sie können 

dadurch ab der Produktversion 7.5 neuere Setups über ältere installieren. Die Programmkomponenten 

werden dabei automatisch aktualisiert 


